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RESUMO

Diante de toda modernizagdo e crescimento da criminalidade, se faz necessario que as forgas policias
possam aprimorar suas atuagdes, para serem mais assertivas e eficientes, proporcionando melhores
resultados para seguranca publica. Sendo assim, o presente estudo tem o fito de subsidiar a feitura de
uma Cadeia de Custddia no ambiente prisional, tendo como produto as apreensdes oriundas desse local.
Tal fato se deve a abundancia de dados Uteis presentes no ambiente penitenciario, haja vista estarem
presentes em um local controlado e monitorado com diversos criminosos, em especial 0s integrantes de
organizagdes criminosas. Os mencionados dados, ao serem trabalhados pela atividade de Inteligéncia
Policial, sdo capazes de produzirem conhecimentos capazes de auxiliar as mencionadas agdes policiais
através da producdo de conhecimento, encaminhados para os gestores, subsidiando relatérios técnicos,
0s quais poderdo ser utilizados nas investigagdes e persecucdo penal.

Palavras-chave: Apreensdo; Cadeia de Custodia; Inteligéncia.
ABSTRACT

Given the modernization and increasing crime rates, it is necessary for law enforcement agencies to
improve their operations in order to be more assertive and efficient, providing better results for public
safety. Therefore, this study aims to support the creation of a Chain of Custody in the prison
environment, with the products being the seizures originating from this location. This is due to the large
amount of useful data present in the prison environment, given that various criminals, especially
members of criminal organizations, are present in a controlled and monitored environment. The
aforementioned data, when processed by Police Intelligence activities, are capable of producing
knowledge that can assist the aforementioned police actions through the production of knowledge,
forwarded to managers, as well as supporting technical reports, which could be used in investigations
and criminal prosecution.
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INTRODUCAO

O trabalho em tela destina-se a apresentar, conceituar e descrever a elaboracdo e
funcionamento do instituto legal conhecido como cadeia de custddia, observando todos os
requisitos e procedimentos necessarios a sua realizacdo dentro dos pardmetros legais. Ademais,
especificamente neste trabalho, busca-se analisar a cadeia de custddia atraves da perspectiva de

sua realizacdo no interior do ambiente de Unidades Prisionais.

Para tanto, é imprescindivel entender as peculiaridades que se encontram presentes no
ambito prisional, bem como a vasta quantidade informacdes que surgem nesse ambiente. Desta
maneira, € essencial que esses dados sejam registrados e catalogados para realizar a cadeia de

custddia no sistema penitenciario, em especial o alagoano.

Associado a isso, merece esclarecimento que as atividades de inteligéncia séo
compostas por uma série de acdes, as quais objetivam a producéo de conhecimentos que sejam
capazes de orientar e subsidiar decisfes do chamado tomador de decisdes, ou seja, aquele que
recebe o conhecimento produzido como forma de balizar suas decisdes, escolhas e agoes.

Ciente de tais fatos, busca-se esclarecer a utilizacdo de uma cadeia de custddia no
ambiente prisional, como meio de fornecer dados capazes de auxiliar na producdo de
conhecimento, bem como no desencadear de outras diversas acGes de inteligéncia, tais como

relatorios de inteligéncia (RELINTS), relatorios técnicos (RETECS), dentre outros.

Para isso, utilizando-se do método bibliogréafico-indutivo, busca-se analisar 0s
dispositivos constitucionais e alguns documentos nacionais, capazes de demonstrar a

necessidade e eficiéncia dessa producao e armazenamento desses dados.

Outrossim, adotar-se-4, subsidiariamente, 0 método qualitativo para realizar estudo
bibliografico, bem como a andlises doutrinas, artigos e demais fontes que se mostrem
pertinentes e capazes de contribuir com a presente pesquisa sobre a importancia da producéo
de uma cadeia de custodia com as apreensdes oriundas do ambiente prisional, bem como isso

pode contribuir em ac¢des de inteligéncia.
1 — Cadeia de Custodia: Definigdes Iniciais

Com o advento do Pacote Anticrime - Lei n.° 13.694 de 2019, foi incluida no Cddigo
de Processo Penal — CPP uma série de modificacGes, dentre estas, os artigos 158-A a 158-F, 0s

quais sdo responsaveis por disciplinar a metodologia a ser seguida na elaboracéo da Cadeia de
4



Custddia, para orientar os servidores publicos e demais interessados na rotina a ser seguida para

preservacao de vestigios com potencial para tornarem-se provas.

Para a presente andlise, entretanto, por se tratar da aplicacédo da cadeia de custddia no
ambito prisional, serdo necessarias algumas adaptacfes na metodologia previamente abordada
pelo Cédigo de Processo Penal. 1sso deve-se ao fato de que as apreensdes realizadas no interior
ou nas imediacbes de Unidade Prisionais possuem atipicidades inerentes ao ambiente onde

estao.

A formalizagdo da documentacdo, armazenagem e catalogacdo das apreensdes de
materiais ilicitos realizadas no interior das unidades ¢ uma forma eficaz de ter os dados a
disposicao, além de buscar ao maximo sua preservacdo diante do contexto em que foi obtido.
Nesse sentido, a cadeia de custodia das apreensdes € um procedimento que possui 0 intuito de
documentar e preservar o histérico cronoldgico de cada item apreendido, assim como os dados

produto das apreensdes disponiveis para produgdo de conhecimento.

Outrossim, também deve-se destacar que a formalizacdo da cadeia de custddia ird
possibilitar o rastreamento de cada uma das etapas nela realizadas, bem como a verificacdo da
legalidade e licitude dos procedimentos realizados pelos servidores. Fato esse que merece
destaque, pois os servidores se tornam responsaveis por localizar e armazenar o item apreendido

em local seguro e de acesso restrito.

Em suma, permite-se uma melhor preservacdo dos materiais ilicitos apreendidos nas
Unidades Prisionais, haja vista serem os mesmos de grande relevancia, pois sdo capazes de
constituir um arcabouco probatério em eventuais necessidades administrativas, disciplinares ou
processuais penais. Mas, principalmente, possibilita a composicdo de dados para producao de

conhecimentos que serdo capazes de desencadear acGes de inteligéncia.

A cadeia de custddia se inicia, conforme artigo 158-B, inciso |, do Cédigo de Processo
Penal - CPP, com a etapa de reconhecimento, destinada a identificagdo dos elementos de
potencial interesse para a produgdo probatoria. Seguida pelo artigo 158-B, inciso Il, do CPP, a
etapa de isolamento constitui o ato de evitar que se altere o estado das coisas, para tanto deve-

se isolar e preservar 0 ambiente que possua relacdo com o vestigio ou a apreensé&o.

Logo apds, com a etapa da fixacdo, realiza-se uma descricdo detalhada do vestigio,
que consoante dispde o artigo 158-B, inciso 111, do CPP, pode envolver fotografias, filmagens

ou croquis.



Passa-se, entdo, a coleta quando o item apreendido sera recolhido do local em que foi
encontrado, na forma do artigo 158-B, inciso IV, do CPP, e em seguida j& ser& acondicionado,
conforme o artigo 158-B, inciso V do CPP. Essa etapa deve ser realizada de forma
individualizada e com anotacges relevantes a respeito da apreensdo, como, por exemplo, a data

e local da realizacdo da apreensdo e a descricdo do material apreendido.

Ap0os acondicionado, o item sera transportado para outro local utilizando-se meios para
garantir a manutencdo de suas caracteristicas originais, bem como o controle de sua posse, como
preleciona o artigo 158-B, inciso VI, do CPP. Realizado o transporte, o servidor que recebe o
item apreendido cumpre a fase do recebimento, previsto no artigo 158-B, inciso VII, do CPP,
através da transferéncia da posse do material apreendido, cumprindo a este realizar uma
minuciosa conferéncia de todos os itens, concluindo com assinatura de termo que comprove o

recebimento.

Existe ainda, a etapa de processamento através da manipulacdo do item apreendido
utilizando uma metodologia prépria, definida conforme o material a ser analisado, obedecendo
ao artigo 158-B, inciso VIII, do CPP.

Realizado o acondicionamento e lacre, o objeto deve ser armazenado em caixas
organizadoras com a identificacdo do local e do ano de coleta em sala destinada a apreensdes e
protegida por senha e/ou tranca com chave e acesso restrito, garantindo assim o que prevé o
artigo 158-B, inciso 1X, do CPP.

Finalizando a cadeia, em face a inexisténcia de interesse no item apreendido, 0 mesmo

podera ser descartado. E o que prevé o artigo 158-B, inciso X, do CPP.

A supramencionada descricdo refere-se a cadeia de custddia realizada com fins de se
obter uma producdo probatéria processual. Entretanto, no presente estudo analisa-se a
elaboracdo de uma cadeia de custdédia em ambiente prisional, sendo necessarias algumas
adaptacGes na metodologia previamente abordada pelo Cédigo de Processo Penal, de forma que

consiga abarcar as especificidades que compdem o Sistema Prisional.
2 - Analise Conceitual da Atividade de Inteligéncia

A atividade de inteligéncia policial, apesar de ser um servi¢co sem reconhecimento por
muitos anos, atualmente vem ganhando maior notoriedade. Tal fato se deve a eficiéncia de suas

acoes, as quais vem apresentando papel fundamental nas a¢bes da seguranca publica.



A inteligéncia representa uma forte aliada no combate as atividades criminosas, pois
possui uma atuacgdo estratégica, pautada na producdo de conhecimentos que almejam antecipar
intercorréncias futuras, fomentando planos e a¢Ges dos 6rgaos ou gestores que auxiliem, de

forma que possam prevenir atos delituosos.

Vale ressaltar que a atividade de inteligéncia é de suma importancia, pois é capaz de
atuar ndo s6 na repressao de delitos, mas também na prevencdo dos mesmos, fazendo uso de
suas estratégias de planejamento auxiliardo em acbes mais acertadas das autoridades,
principalmente no contexto da seguranca publica. E o que preconiza o disposto no §2°, do artigo
1°, da Lei n.© 9.883/99.

Ja conforme o Decreto n.° 10.777/23, que institui a Politica Nacional de Inteligéncia
de Seguranca Publica, atribui as atividades de inteligéncia de seguranca publica a seguinte
definicéo:

“[...] visa a produgdo e¢ a difusdo de conhecimentos para assessoramento as

autoridades de seguranca publica competentes, de modo a subsidiar o processo
decisorio no curso do planejamento e da execugdo das politicas de seguranga publica”.

Levando-se em consideracdo que o presente estudo se debruca sobre o sistema
prisional, é fundamental apreciar o que dispde a Doutrina Nacional de Inteligéncia Penitenciaria
sobre a definicdo da atividade de inteligéncia penitenciaria. De acordo com esta:

“A atividade de Inteligéncia Penitenciaria (IPEN) é o exercicio permanente e
sistemético de acdes especializadas para a identificacdo, acompanhamento e avaliagdo
de ameacas reais ou potenciais na esfera do Sistema Penitenciario. Estas séo
basicamente orientadas para a producéo e salvaguarda de conhecimentos necessarios
a decisdo, ao planejamento e a execucdo de uma politica penitenciaria e, também, para
prevenir, obstruir, detectar e neutralizar acbes adversas de qualquer natureza dentro
do Sistema Penitenciario e atentatorias a ordem publica”.

Sendo assim, pode-se observar que a atividade de inteligéncia se dedica a producéo de
conhecimentos através da juncdo de informacdes com capacidade de serem consideradas
preditivas. Logo, cabe a Inteligéncia fornecer meios para que os responsaveis pela tomada de
decisbes possam realizar escolhas capazes de minimizar possiveis danos, bem como

proporcionar eventuais ganhos a seguranca publica.

Nesse contexto, as acdes de inteligéncia penitenciaria possuem grande relevancia, pois
na grande maioria das vezes vao se deparar com atos capazes de influenciar ndo sé no ambiente

prisional, mas também fora deste, tendo em vista a presenca das organizagdes criminosas.



Desta forma, pode-se constatar a importancia e a necessidade de se fortalecer o servico
de inteligéncia atuante no ambiente prisional. Ademais, serd demonstrada como a viabilizacéo
da cadeia de custddia de itens apreendidos no cendrio penitencirio podera contribuir com as

acoOes de inteligéncia.
Il. A utilizacdo das apreensdes na Cadeia de Custodia
1 - Apreensdes Oriundas do Ambiente Prisional

Os itens apreendidos no ambiente prisional revelam em muito a configuracédo na qual
estd funcionando o mundo do crime. Sdo frequentemente apreendidos ndo sO substancias
entorpecentes ou armas artesanais, como também celulares e bilhetes. Estes ultimos,
principalmente, trazem consigo diversas informagdes que sdo essenciais ao sistema de

seguranca, para auxiliar nas acOes tragcadas para 0 combate ao crime.

Existem algumas ocorréncias que estdo direta ou indiretamente relacionadas com
contextos politicos e sociais, 0 que pode direcionar as situagdes dentro do sistema carcerario.
Através das comunicacdes oriundas de celulares e bilhetes diversas situacBes sdo

desencadeadas no interior dos ambientes prisionais.

A exemplo de momentos de motins e rebelides, pode-se presenciar eventos como
brigas, agressdes, desacatos, fugas, tentativas de fugas, bem como apreensdo de materiais
ilicitos, morte de custodiados, por assassinato, em geral, movimentos que gerem a subversdo

da ordem/disciplina.

Todos esses eventos podem estar direta ou indiretamente relacionados com os objetos
apreendidos. De tal maneira que é faz-se essencial 0 monitoramento para impedir a entrada de
ilicitos no ambiente prisional, mas, uma vez que ja tenham entrado, é fundamental a retirada
dos mesmos, e, principalmente, que se possam realizar analises capazes de originarem

conhecimentos para auxiliar na administragdo penitenciéria.

Isso pode ser verificado em diversas passagens nas quais os referidos itens foram
retirados do ambiente prisional, a exemplo da Operagdo “Mute”, ocorrida em outubro, de 2023,
através da qual 1.166 (mil cento e sessenta e seis) aparelhos celulares, foram retirados do

interior das unidades prisionais*, em todo o Brasil.

4 BRASIL. Ministério da Justica e Seguranca PUblica. Operagdo Mute retira mais de 1,1 mil celulares de estabelecimentos
prisionais do Pais. Brasilia, DF. 2023. Disponivel em: <https://www.gov.br/mj/pt-br/assuntos/noticias/operacao-mute-retira-
mais-de-1-1-mil-celulares-de-estabelecimentos-prisionais-do-pais>. Acesso em: 26 Nov. 2023.
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Posteriormente, em uma segunda fase da referida operacéo, realizada em dezembro de
2023, foi registrado um numero ainda maior de apreensdes. Segundo o divulgado pela
Secretaria Nacional de Politica Penais do Ministério da Justica e Seguranca Publica —
SENAPPEN, foram retirados de Unidades Prisionais de todo o Brasil 1294 (mil duzentos e
noventa e quatro) aparelhos celulares. Um total de 128 (cento e vinte e oito) celulares a mais

do que o registrado na primeira etapa da respectiva operagdo.’

Figura 1: Grafico de Apreensdes da Operagdao “MUTE”
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Fonte: Elaborado pela autora (2024)

Segundo o Ministério da Justica e Seguranca Publica, 68 penitenciarias, de 26 estados,
fizeram parte da acdo. Conforme destacou o Ministro Flavio Dino®, a retirada dos celulares
representa um enfraquecimento da atuacdo do crime organizado, pois, segundo o Ministro, a

comunicacdo com o mundo externo ¢ “vital a manuten¢ao da cadeia de comando das fac¢des”.

Além das apreensdes de aparelhos celulares, as anotacdes apreendidas em bilhetes que
circulam nos ambientes prisionais sdo outro forte exemplo de item capaz de influenciar nas
articulacGes de organizagdes criminosas. A exemplo disso tem-se a desarticulagdo de um plano
para resgate Marcos Willians Herbas Camacho, de pseudénimo Marcola, o qual é considerado
lider do Primeiro Comando da Capital (PCC).

5 BRASIL. Ministério da Justica e Seguranga Publica. SENAPPEN divulga balango das apreensdes da Segunda Fase da
Operagdo MUTE. Brasilia, DF. 2023. Disponivel em: < https://www.gov.br/senappen/pt-br/assuntos/noticias/fase-dois-da-
operacao-mute>. Acesso em: 26 Nov. 2023.

6 BRASIL. Ministério da Justica e Seguranca Publica. SENAPPEN realiza 22 fase de operacdo para apreender
celulares em presidios. Brasilia, DF. 2023. Disponivel em: <
https://agenciagov.ebc.com.br/noticias/202312/senappen-realiza-2a-fase-de-operacao-para-apreender-celulares-
em-presidios>. Acesso em: 14 Dez. 2023.
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Conforme o Jornal Metropoles’, o plano foi identificado por anotagGes apreendidas na
Penitenciaria 2 de Presidente Venceslau, em Sao Paulo. Conforme o previsto, os executores do
plano j& estavam com tudo pronto para realiza-lo, aguardavam apenas a autorizagdo de

superiores.

Outra situacdo semelhante se deu com as cartas encontradas pela Policia Militar do
Estado de S&o Paulo, as quais denunciavam um plano para matar o Promotor Lincoln Gakiya,
0 qual é o promotor responsavel pelo combate a atuacdo do Primeiro Comando da Capital
(PCC)8.

Figura 2: Cartas planejando matar Promotor de Justica
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Fonte: G1

Ocorréncia similar se deu no Presidio de Rondonépolis, no Mato Grosso®. Uma
operacdo identificou que custodiados na referida Unidade Prisional, vinculados a organizacéo
criminosa Comando Vermelho (CV), se utilizavam de celulares para extorquir familiares de
pessoas acometidas por alguma doenca. O crime foi desvendado e seus autores identificados,
junto aos referidos presos também foram encontradas diversas anotaces que continham dados

7 PINHEIRO, Mirelle. PCC: anotacdes revelam plano de resgatar Marcola em Brasilia. Metrdpoles, Brasilia, 09 Jan. 2023.
Disponivel em: < https://www.metropoles.com/distrito-federal/seguranca-df/pcc-anotacoes-revelam-plano-de-resgatar-
marcola-em-brasilia>. Acesso em: 26 Nov. 2023.

8 TOMAZ, Kleber. et al. Cartas de facgéo revelam plano para matar promotor e coordenador de presidios de SP. G1, S&o Paulo,
10 Dez. 2018. Disponivel em: < https://gl.globo.com/sp/sao-paulo/noticia/2018/12/10/cartas-de-faccao-revelam-plano-para-
matar-promotor-e-coordenador-de-presidios-de-sp.ghtml>. Acesso em: 26 Nov. 2023.

9 PINHEIRO, Mirelle. et al. Bandidos do Comando Vermelho fingiam ser médicos e extorquiam doentes. Metrépoles, Brasilia,
21 Set. 2022. Disponivel em: <https://www.metropoles.com/distrito-federal/na-mira/bandidos-do-comando-vermelho-
fingiam-ser-medicos-e-extorquiam-doentes>. Acesso em: 26 Nov. 2023.
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sobre os delitos cometidos, bem como os repasses do dinheiro arrecadado a organizacao

criminosa.

Todas as situacfes supramencionadas demonstram o quanto a presenca de celulares
em Unidades Prisionais pode ser nociva, haja vista 0s mesmos servirem de meio para
deliberagdes e ordens de criminosos destinadas ao mundo externo. Em prol da seguranga
publica, é fundamental a retirada dos respectivos aparelhos com a consequente realizacdo da

coleta dos dados encontrados nesses dispositivos.

Outrossim, também ficou evidenciada a importancia de se reservar as anotacoes
porventura encontradas, ndo apenas para arquiva-las, mas para que as mesmas possam ser lidas
e tenham seus contetidos analisados para que se convertam esses dados em informacdes uteis a

seguranca publica e a administracéo prisional.

Em suma, defende-se aqui um melhor aproveitamento dos dados presentes no
ambiente prisional, de forma que se possa converté-los em informacdes relevantes e Uteis para

a garantia da ordem e seguranca publica.
2 — Elaboracéo da Cadeia de Custddia no Ambiente Prisional

Frente ao exposto, passa-se a pontuar com maior detalhamento como se procedera a

construcdo da cadeia de custodia no ambiente prisional para o presente estudo.

Por se tratar de uma cadeia decorrente de apreensdes oriundas do Sistema Prisional
entendem-se como necessarias algumas adaptacdes as etapas que a compdem. Sao estas

realizadas nas etapas de reconhecimento, isolamento e fixacdo, as quais podem ser abreviadas.

Tal modificacdo se deve ao fato da apreensao dos ilicitos serem realizadas por Policiais
Penais no decorrer dos procedimentos de busca realizados nas Unidades Prisionais, de forma
qgue podera ndo ser realizada a etapa de isolamento e fixacdo. Sendo assim, passa-se do

reconhecimento direto para a coleta do item a ser custodiado.

Outrossim, a realizagéo do recebimento das apreensdes, assim como a cessao da posse
das mesmas para o setor de analises — responsavel pela etapa de processamento —, somente sera
realizada através do preenchimento e assinatura de termo especifico capaz de identificar o

servidor responsavel pelo ato.



Ciente de tais observacdes, passa-se a destrinchar cada etapa necessaria a producao
dessa cadeia de custodia. Por ser de um cendrio prisional, os elementos apreendidos, conforme

mencionado, sdo itens cuja permanéncia é proibida no interior do ambiente prisional.

Inicialmente sera realizada a etapa de reconhecimento através da qual se deve

identificar o elemento que constitui um material de permanéncia ilicita no ambiente prisional.

E importante destacar que serdo armazenados quaisquer materiais ilicitos fruto de
apreensdo, ainda que incapaz de constituir prova processual - seja pela ndo identificagdo do seu
proprietario ou pela mécula em seu processo de coleta. Isso ocorre, pois hé a possibilidade do
material em questdo possuir utilidade para outras analises, a exemplo da atividade de

inteligéncia penitenciaria.

Sequencialmente passa-se ao isolamento do ambiente para impedir que se altere o
estado cujas coisas se encontram. E, em seguida, é realizada a fixacao, através da qual o policial
penal responsavel por encontrar o item ilicito deverd registrar o local em que foi encontrado,
descrevendo, quando identificado, a cela, 0 modulo e a quem pertencia o item apreendido, ou,
diante da impossibilidade de fazé-lo identificar o maximo possivel o local e o possivel

proprietario(a) do objeto.

Como dito, estas sdo etapas capazes de ser suprimidas ou simplificadas em face as
peculiaridades inerentes ao contexto prisional. Tal supressao/simplificacdo se daria ao fato de
o servidor responsavel por encontrar o ilicito de pronto ja poder realizar as demais etapas,
diferentemente de uma cena de crime, como nos casos regulados pelo Cédigo de Processo
Penal.

Ja a coleta resume-se ao ato de recolher o item encontrado que serd apreendido.
Quando a coleta for de aparelhos telefénicos ou similares é imprescindivel que o celular fique
protegido dos sinais da rede de telefonia movel para garantir que os itens ali presentes ndo sejam
remotamente acessados. Cabera ao servidor responsavel pela apreensao solicitar, caso exista, a
senha de acesso ao aparelho telefénico ao possivel proprietario do telefone, inseri-la e colocar

o celular em modo avido logo em seguida.

N&o sendo obtida a senha, o aparelho telefénico devera de imediato ser desligado,
evitando-se, assim, que 0 mesmo seja acessado remotamente e possibilite a exclusdo dos dados

ali presentes.



E essencial que o servidor responsavel por encontrar o aparelho telefonico nio
operacionalize o aparelho celular para além do comprimento das orienta¢des acima, evitando

assim a perda de dados.

Em se tratando de outros materiais ilicitos, o servidor efetuard a coleta sem os misturar
para que a etapa de fixacao ndo seja prejudicada e o acondicionamento, seja realizado de forma

individualizada.

Ap0s a realizagdo da coleta em um ambiente prisional, sera feito o acondicionamento,
no qual o responsavel pela etapa anterior devera inserir o item apreendido em uma embalagem
individualizada, com identificacdo do servidor responsavel pela coleta e acondicionamento, a
identificacdo da Unidade Prisional, o modulo e a cela onde o objeto foi encontrado, ou, sendo

0 caso, outros ambientes, bem como os demais dados identificados na etapa de fixag&o.

A etapa de transporte nada mais é do que o ato de transferir a apreensao do local em
que foi encontrada para o local no qual ficara armazenada. Deve-se destacar, nesse momento,
que é fundamental que se proporcionem as condi¢fes adequadas (embalagens, veiculos,
temperatura, entre outras) para garantir a manutencdo de suas caracteristicas originais, bem

como o controle de sua posse.

Ademais, também a titulo de sugestdo, € interessante a permanéncia das apreensfes
em local restrito apenas aos servidores responsaveis por sua custodia e anéalise, para preserva-

las em maior seguranca.

Efetuado o transporte, sdo os mencionados policiais responsaveis pela custodia e
analise das apreens@es penitenciarias, que deverao receber o material apreendido, realizar uma
conferéncia minuciosa de todos os itens antes de assinar o termo, bem como se certificar do fiel
cumprimento das etapas supramencionadas. Havendo uniformidade entre a descrigéo e os itens,

cabera ao servidor formalizar a etapa do recebimento.

Apobs esse momento, passa-se a etapa de processamento. Essa € uma das fases mais
importantes, pois é nesse momento que serdo coletados dados Uteis que possam estar presentes
nas apreensbes. E aqui que ocorre a manipulacio do item apreendido utilizando uma

metodologia prépria, definida conforme o material a ser analisado.

A metodologia a ser utilizada para analisar o item apreendido pode variar conforme

melhor entendimento dos servidores responsaveis. Mas em casos de serem celulares ou



anotacoes, por exemplo, itens com a possibilidade de terem muitos dados, é essencial que se

realize uma extragdo desses da forma mais completa possivel.

A partir disso ja se adentra em uma nova etapa, qual seja: o armazenamento. Nesse
momento 0s materiais apreendidos seréo inseridos em caixas organizadoras devidamente
identificadas em sua face externa, sugere-se que se especifique a Unidade Prisional, 0 més e

ano de coleta.

Por fim, diante da inexisténcia de interesse nos itens apreendidos, 0 mesmo podera ser
descartado, na forma do que prevé o artigo 158-B, inciso X, do Codigo de Processo Penal. Em
decorréncia das peculiaridades do Sistema Prisional, a analise de interesse sobre o referido
material deverd se dar de maneira mais minuciosa, haja vista que ndo se restringe apenas as
intenc@es judiciais, mas também abrange os interesses da administracéo penitenciaria e do setor

de inteligéncia.

Sendo assim, a realizacdo do descarte dependerd de um acordo entre as partes
interessadas, sejam elas os gestores prisionais e o Judiciario. O descarte sera realizado pelo
setor responsavel pela custddia dos itens apreendidos, apds o gestor do referido setor obter junto

a seara judicial a permissao formal para descarte e destruicao.

Frente a todo exposto é possivel entender que a preservacdo do material apreendido no
ambiente prisional é capaz de possibilitar o acesso a importantes dados capazes de serem
utilizados em prol da seguranca pablica. Logo, a manutencdo do controle das etapas realizadas

permite que seja assegurada a integridade do inicio ao fim da cadeia de custodia.

Além disso, sera facilitada a identificacdo do local onde esta armazenado, bem como
os servidores que porventura manuseiem as apreensdes. Possibilitando-se, assim, a preservacao,
a inviolabilidade, a confiabilidade e transparéncia de todas as etapas da Cadeia de Custddia. De
forma que se alguma apreensdo for requisitada pelo judiciario, a mesma podera ser fornecida
com minimo risco de ser considerada uma prova violada ou ndo integra. Outrossim, ainda
possibilitara que os servidores responsaveis pela apreensao, transporte e processamento estejam

resguardados sobre suas responsabilidades e o que realizaram com o objeto em questéo.

Por fim, ainda sera possivel proporcionar uma padronizacao de acOes realizadas pela
policia penal, para assegurar maior deferéncia aos atos e documentos elaborados por esta nova

categoria.

3 - A utilizacdo da Cadeia de Custddia na Producéo de Conhecimento



O presente trabalho aborda a possibilidade de fortalecer a organizagdo de uma cadeia
de custddia realizada com apreensdes oriundas do ambiente prisional, associadas a Metodologia
de Producédo de Conhecimento - MPC, bem como as demais técnicas de inteligéncia para juntas
serem capazes de oferecer um novo paradigma para a producdo de conhecimentos de

Inteligéncia.

Almejando um melhor entendimento do funcionamento da atividade de inteligéncia,
mais especificamente da MPC, passa-se, nesse momento, a explicitar as etapas que a compdem
e em qual fase seriam Uteis os dados advindos da cadeia de custodia realizada no ambiente

prisional.

A MPC ¢ constituida de seis etapas, sdo elas: planejamento; reunido; avaliacdo;
integracdo e interpretagdo; formalizacdo e validacdo; difuséo e resultados. Conforme o que
dispde a Doutrina da Atividade de Inteligéncia, entende-se o seguinte por estas etapas'®:

a) Planejamento: nesta fase se define o assunto, prazo, finalidade, equipe
responsadvel e demais pontos iniciais para se planejar a producdo do
conhecimento desejado;

b) Reunido: nesse momento sdo realizadas acBes para obter 0s insumos com
potencial para responder os questionamentos levantados no planejamento;

c) Avaliacdo: é realizada a avaliacdo dos insumos obtidos, quanto a credibilidade
e pertinéncia para a situagéo;

d) Integracdo e interpretacdo: caracterizada por ser uma etapa de analise e sintese,
apos a avaliacdo, os operadores elaborardo as respostas aos questionamentos

suscitados no planejamento;

e) Formalizagéo e validacdo: compreende a realizacdo da revisdo e formatacao
final do conhecimento produzido, para ser validado e possa ir a Gltima etapa;

f) Difusdo e resultados: é o procedimento realizado para que o conhecimento
produzido seja disponibilizado aos respectivos interessados; posteriormente

realiza-se uma avaliacéo dos resultados obtidos com o assessoramento realizado.

10 BRASIL. Agéncia Brasileira de Inteligéncia. Doutrina da Atividade de Inteligéncia. - Brasilia: Abin, 2023. Disponivel em:
<https://www.gov.br/abin/pt-br/centrais-de-conteudo/doutrina/Doutrina-da-Atividade-de-Inteligencia-2023>. Acesso em: 05
Jan. 2024.



Ciente de cada uma dessas etapas, pode-se entender que na fase de Reunido é realizada
a atividade de coletar dados, os quais serdo posteriormente analisados e processados para se

tornarem aptos a produzir algum conhecimento

Logo, é possivel entender a importancia de se ter acesso a dados Uteis, 0s quais
passados pela devida analise serdo capazes de resultar na produgdo de um conhecimento util e
necessario. E com base nesta necessidade que se faz fundamental a producéo da cadeia de
custddia no ambiente prisional, como forma de se constituir uma importante e necessaria fonte

de dados para a inteligéncia prisional.

Observando as formalidades supramencionadas, tem-se a possibilidade de se ter uma
cadeia de custddia geradora de uma maior gama de dados disponiveis nos ambientes prisionais,
haja vista que no interior desta localidade é possivel o acesso a diversos materiais néo
permitidos detentores de dados que, ap0s a devida cadeia, pode ser analisado e transformado

em informac6es Uteis a seguranca publica.

Como visto, a definicdo legal do ramo da Inteligéncia, entende que esta objetiva
realizar a producdo de conhecimentos relativos a situacdes com potencial chance de interesse
para o gestor responsavel pelo processo decisorio. Para isso, é fundamental que se tenha acesso
a uma vasta quantidade de dados, os quais ap6s serem analisados véo gerar as informacGes

necessarias a producdo de conhecimento.

Sera através dos dados captados na cadeia de custddia fruto do Sistema Prisional que
se obterdo dados passiveis de demonstrar padrdes, relacdes entre individuos, fenémenos
criminosos sendo planejados ou até executados, alcancando-se, assim, até a elaboragdo de
estudos preditivos, feitos através do conjunto de analises provenientes dos dados da custodia

somado aos demais dados e conhecimentos de inteligéncia.

Para melhor descrever as possibilidades oriundas da cadeia de custddia aqui defendida
serdo destacados dois exemplos de apreensGes comumente encontradas em unidades prisionais
brasileiras, conforme destacado nas noticias supramencionadas, sdo elas: anotacGes e aparelhos

celulares.

A partir daqui serdo descritas algumas acOes a serem realizadas com as anotag0es
apreendidas, assim como as metodologias de extracdo de dados de aparelhos celulares, sendo
ambas ferramentas de apoio, capazes de subsidiar a producdo de conhecimento de inteligéncia
com os dados obtidos.



Inicialmente, abordando as anotaces, é essencial ser realizada uma triagem daquilo
que € apreendido e levado a cadeia de custodia. Deve-se realizar uma anélise durante a etapa
de processamento da cadeia de custddia para selecionar quais anotacdes podem possuir algum
dado util.

Tudo aquilo que for identificado como uma anotacdo com dados inuteis podera ser
encaminhado ao descarte. Ja as mensagens em que ndo se tenha certeza da utilidade ou ndo é

preferivel ser armazenada até a confirmacgéo da sua importancia.

Aqueles escritos que sejam identificados como importantes serdo armazenados. Antes
disso, contudo, sugere-se a digitalizacdo dos papéis, seja por fotos ou scanner. Com isso facilita-
Se 0 acesso para posterior consulta, bem como possibilita que sejam preservados os dados ali

contidos.

Por se tratar de papel, hd um maior risco de ser danificado com o passar do tempo.
Logo, a manutencao das imagens em midias digitais assegura a preservacdo dos dados em sua
integralidade.

Outro ponto importante para ser registrado sdao informacGes como nomes, chaves PIX,
contas, enderecos, alcunhas, dados que isolados podem n&o possuir significado, porém com o
passar do tempo, a chegada de novas informacgdes pode possibilitar que alguns destes venham

a se tornar (teis.

Ademais, também é interessante elaborar uma planilha para relacionar os niUmeros dos
lacres das anotacdes apreendidas e ja inseridas na cadeia de custédia com um breve resumo dos
dados presentes naquele registro. A referida orientacdo destina-se a facilitar a consulta dos

dados presentes nos escritos, sem necessariamente exigir 0 manuseio dos papéis.

Ciente disso, passa-se a analisar alguns dos procedimentos eficientes na extracéo de

dados dos celulares apreendidos.

E primordial destacar que a extracio de dados dos aparelhos telefonicos para
inteligéncia prisional funciona um pouco diferente da extracdo de dados realizada pela policia
judiciéria nas investigacOes criminais. Isso porque as investigacoes policiais lidam com provas,

0 que exige uma serie de requisitos para ndo ocasionar a invalidade dessa.

No presente estudo, cujo alvo € a cadeia de custddia oriunda do ambiente prisional e

as apreensdes sdo prioritariamente destinadas a analise do setor de Inteligéncia, ndo se exige
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todos os requisitos investigativos. Contudo, também é fundamental o cuidado com a integridade
e a seguranca das informagdes porventura obtidas.

De acordo com Paiva (2022) as técnicas para extracdo de dados podem ser

classificadas em Manual, Logica, Fisica e Avancada.

Conforme esclarece o referido autor, a extracdo Manual é realizada através do
manuseio do celular, por sua prépria tela ou teclado, acessando aplicativos, midias, realizando
backup manualmente. Ja a técnica Idgica se da pela extragdo por meio de cabo, com auxilio de
softwares forenses especializados na extracdo de dados.

H4, ainda conforme Paiva (2022) técnica Fisica que também utiliza software forense,
contudo esta é mais profunda, alcancando a restauracdo de itens apagados, pois extrai dados na
forma binaria. A extracdo avancada por sua vez é feita com o acesso direto a memoria do

dispositivo.

A extracdo dos dados de aparelhos telefénicos vai proporcionar o acesso a uma grande
guantidade de dados, os quais ap6s serem analisados vao direcionar 0 acesso a vestigios
importantes sobre o usuario do aparelho, quem o utilizou, para que o utilizou, podendo ainda

conter informagdes que relacionem pessoas ao cometimento de delitos.

Em um Unico aparelho telefénico é possivel o acesso aos dados de usuarios, contatos,
imagens, videos, audios, histérico de navegador, dados de redes sociais, além de todos os dados

presentes em aplicativos.

Diante de todos os fatos aqui expostos, torna-se evidente que o acesso aos novos dados
proporcionados pela cadeia de custddia favorece o trabalho da inteligéncia, a qual depende do
acesso a dados para produzir conhecimento. Dessa forma, toda e qualquer fonte capaz de ser
verificada € de grande relevancia para producdo de conhecimento.

E o0 que se observa no disposto no artigo 4° da Lei n° 9.883/1999, sobre as
competéncias da Agéncia Brasileira de Inteligéncia (ABIN) estdo: planejar e executar acoes,
inclusive sigilosas, relativas a obtengéo e a analise de dados para a producdo de conhecimentos
destinados a assessorar o Presidente da Republica; e avaliar as ameacas, internas e externas, a

ordem constitucional.

11 PAIVA, Stanley Gusmdo. Técnicas avancadas de extracdo de dados. Revista Brasileira De Execucgdo Penal -
RBEP, V.3, N.2. Brasilia, DF. 2022. Disponivel em: <https://doi.org/10.56081/2675-1860/rbep.v3.n2.a6.>.
Acesso em: 12 Dez. de 2023.
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De igual modo se aplica em outros érgdos. Enquanto a ABIN assessora a Presidéncia,
as inteligéncias dos subsistemas de inteligéncia da seguranca publica destinam-se a assessorar

0s gestores responsaveis pela supervisao de cada 6rgao.

Ainda no mesmo sentido, de acordo com o Decreto n° 8.793/2016, o qual estabelece a
Politica Nacional de Inteligéncia (PNI), cumpre a Inteligéncia Nacional o0 acompanhamento e
a avaliacdo da conjuntura interna e externa, para buscar identificar fatos ou situacfes que

possam resultar em ameacas, riscos ou oportunidades aos interesses da sociedade e do Estado.

Igualmente ao que ocorre no subsistema da seguranca publica (SISP). Afunilando
ainda mais o entendimento, ao observar a Inteligéncia da seara prisional, pode-se dizer que esta
também analisa a conjuntura interna (o proprio Sistema Prisional), bem como a externa (0s
ramos da criminalidade fora do presidio), buscando identificar riscos e ameacas a seguranca

publica.

Ciente disso, torna-se evidente a importancia da obtencéo de dados para a prestagdo
dos servicos de inteligéncia. Logo, reforga tudo aquilo que foi aqui exposto, reafirmando assim
a importancia da manutencdo e fortalecimento da cadeia de custddia no ambiente prisional

enguanto fonte para fornecimento de dados.

CONSIDERACOES FINAIS

Atualmente, um dos grandes problemas de seguranca publica gira em torno da nao
utilizacdo de dados de inteligéncia. Outrossim, vale ressaltar que a criminalidade esta cada vez
mais bem equipada e organizada. Dessa forma, o fortalecimento da atividade de inteligéncia
torna-se primordial. A expansdo da atividade de inteligéncia é capaz de assegurar atuacGes
policiais mais planejadas, seguras e com maior efetividade.

Dito isso, é fundamental que se invista nas mais diversas formas para ampliar a atuagao
das agéncias de inteligéncia, para estas serem capazes de fornecer cada vez mais conhecimento
confidvel e oportuno aos gestores que assessoram. Uma dessas formas é a execucao da cadeia
de custodia no ambiente prisional, como fonte de tratamento de dados capazes de auxiliar na
producéo de conhecimento, o qual originara relatdrios técnicos (RETECS) capazes de subsidiar
a producéo probatoria processual; assim como poderda embasar uma melhor atuacdo das mais

diversas policias.
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Através das analises de dados supramencionadas as acOes realizadas pelas forgas
policiais, sejam elas preventivas ou ostensivas, realizadas dentro ou fora Sistema Penitenciério,
serdo melhores executadas, sendo mais assertivas. De igual modo podera auxiliar ao judiciario

enquanto producdo de provas.

Para tanto, € fundamental reforcar a necessidade de utilizacao de técnicas apropriadas,
para que importantes dados relativos a criminalidade ndo venham a ser perdidos, ou

permanecam indisponiveis a seguranca publica.

Em suma, entende-se que a cadeia de custddia realizada no ambiente prisional é uma
excelente forma de se preservar os dados adquiridos, bem como fornecer elementos capazes de

possibilitar a producdo de conhecimentos oportunos pelas agéncias de inteligéncia.

LISTA DE SIGLAS

ABIN — Agéncia Brasileira de Inteligéncia

CPP — Cddigo de Processo Penal

CV — Comando Vermelho

IPEN — Inteligéncia Penitenciaria

MPC — Metodologia de Producao de Conhecimento
PCC — Primeiro Comando da Capital

RELINT — Relatério de Inteligéncia

RETEC — Relatério Técnico

SENAPPEN - Secretaria Nacional de Politicas Penais

SISP — Subsistema de Inteligéncia de Seguranca Publica
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